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Introdugao

O presente manual contém as especificagbes técnicas do canal Webservice que sera disponibilizado aos
Operadores Econémicos no dmbito do Sistema de Fiscalidade Automoével 2 (SFA2).

Os destinatarios deste manual sdo os Operadores Econémicos autorizados pela AT a comunicar
eletronicamente com as Estancias Aduaneiras, utilizando o canal Webservice.

Para este canal de comunicagéo ser&o disponibilizados servigos para:

e processamento da mensagem FAOO1A,;

e processamento da mensagem FAQO05A,;

e processamento da mensagem FAQOGA,

e obtencdo dos documentos PDF gerados pelo sistema;

e obtencdo das notificagdes/mensagens geradas pelo sistema;
e envio de documentos digitalizados.

A estrutura das mensagens FAO001A, FAOO5A, FAOO6A, bem como das mensagens geradas pelo sistema
para notificagdo dos Operadores Econémicos, no ambito do processo de tramitagdo da declaragao, é
apresentada no documento SFA2 - Guia XML - Definicbes Gerais, pelo que ndo serdo abordadas neste
manual.
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Estrutura do envio de dados a AT (SOAP)

Neste ponto, pretende-se descrever a metodologia do Webservice do SFA2.

(QER/ORC)

Interface SFAZ:
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O servigo disponibiliza trés procedimentos para envio de mensagens:

e pararecegdo de mensagens / documentos nao entregues / entregues pelo SFA2;
e para envio de documentos digitalizados;
e para obtencao do histérico de uma DAV.

O Webservice é efetuado segundo o protocolo SOAP e é constituido por duas sec¢des:

e SOAP:Header:

e Esta seccao inclui todos os campos de autenticacdo do utilizador que vai ser responsavel pela

invocacao do Webservice;
o O utilizador sera o sujeito passivo (NIF) com perfil DWS ou um subutilizador (NIF/x) autorizado;
e A criacdo de subtilizadores deve ser efetuada no Portal das Finangas utilizando a opgao:

» Servigos » Autenticacdo de Contribuintes » Gestao de Utilizadores

« SOAP:Body

o Esta seccdo contém os dados referentes ao sistema SFA2, os quais se detalham no ponto
SOAP:Body.
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SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de autenticagéo e a
impossibilidade de reutilizacdo dos mesmos em ataques Man-in-the-middle (MITM).

Por este motivo, s6 serdo aceites invocagdes que respeitem os procedimentos de encriptagao.

O SOAP:Header € construido de acordo com o standard WS-Security, definido pela OASIS e recorrendo a
definigdo do Username Token Profile 1.1, também definido pela mesma organizagao.

Na seguinte tabela, detalha-se a forma de constru¢cdo de cada campo, de acordo com as necessidades de
seguranga especificas do sistema de autenticacdo do Portal das Finangas.

Parametro Descrigio Obrigatério  Tipo de

(S/N) Dados

H.1 — Utilizador | Identificagdo do utilizador que vai submeter os dados, composto da S String
(Username) | seguinte forma e de acordo com a autenticagdo do Portal das
Finangas:

<NIF>/<SUBTILIZADOR>
Exempilos:

111111111

555555555/1 (subtilizador n.° 1)
555555555/0002 (subtilizador n.° 2)
555555555/1234 (subtilizador n.° 1234)

H.2 — Nonce Chave simétrica gerada a cada pedido e para cifrar o conteido dos S String
campos H.3 - Password e H.4 - Created. (baseb64)

Cada invocacédo do Webservice devera conter esta chave gerada
aleatoriamente e a qual ndo pode ser repetida.

Para garantir a confidencialidade, a chave simétrica tem de ser
cifrada com a chave publica do Sistema de Autenticagdo de acordo
com o algoritmo RSA e codificada em Base 64.

A chave publica do sistema de autenticagao do Portal das Finangas
deve ser obtida por solicitagdo propria e através do enderego de

email asi-cd@at.gov.pt.

O campo é construido de acordo com o seguinte procedimento:
Nonce := Base64(Crsa kpubg, (Ks))
Ks := array de bytes com a chave simétrica de 128 bits, produzida

de acordo com a norma AES.

Crsakpubg,-= Funcdo de cifra da chave simétrica com o algoritmo
RSA utilizando a chave publica do sistema de autenticacdo
(Kpubs,).

Base64 := Codificacdo em Base 64 do resultado.
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Obrigatério  Tipo de

Parametro Descrigao (SIN) Dados

H.3 — Password | O campo Password devera conter a senha do utilizador/subtilizador, S string

a mesma que é utilizada para entrar no Portal das Finangas. (baseb4)
Esta Password tem de ser cifrada através da chave simétrica do
pedido (ver H.2 — Nonce) e codificado em Base64.
Password := Base64(CﬁfS'ECB'PKCSSPaddi"” (SenhaPF))
SenhaPF := Senha do utilizador definido no campo H.1 — Username;
Cﬁis’ECB’P Kesspadding. - £yncao de cifra utilizando o algoritmo AES,
Modelo ECB, PKCS5Padding e a chave simétrica do pedido (Ks).
Base64 := Codificagdo em Base 64 do resultado.

H.4 — Data de | O campo Created devera conter a data e hora de sistema da S string
sistema aplicagéo que esta a invocar o webservice. (base64)
(Created) i S . .

Esta data é usada para validagdo temporal do pedido, pelo que é
crucial que o sistema da aplicagéo cliente tenha o seu reldgio certo,
nao podendo diferir da data e hora do sistema da AT em mais do
que 30 segundos (antes ou depois).
Sugere-se a sincronizagdo com o Observatério Astronémico de
Lisboa:
http://www.oal.ul.pt/index.php?link=acerto
A zona temporal deste campo devera estar definida para UTC e
formatado de acordo com a norma ISO 8601 tal como é definido pelo
W3C:
http://www.w3.org/QA/Tips/iso-date
http://www.w3.org/ TR/NOTE-datetime
Exemplo: 2017-01-01T19:20:30.45Z
Este campo é cifrado com a chave de pedido (KS) e codificada em
Base 64.
Created := Base64(Cf(fs'ECB'PKCSSPaddi"g (Timestamp)
Timestamp := data hora do sistema (UTC);
Cﬁfs'ECB'P Kesspadding. - Fyncao de cifra utilizando o algoritmo AES,
Modelo ECB, PKCS5Padding e a chave simétrica do pedido (Ks).
Base64 := Codificagdo em Base 64 do resultado.
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Como resultado da aplicagao das regras de construgdo anteriores sera produzido um header de pedido
SOAP tal como se apresenta no seguinte exemplo:

<S:Header>
<wss:Security xmins:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsemameToken>
<wss:Username>599999999/15</wss:Username>
<wss:Password>ikCyRV+SWfvZ5¢6Q0bhrBQ==</wss:Password>
<wss:Nonce>
fkAHne7cqurxpImCBCBEEc2vskyUyNofWilptlijYg4gYCxir++unzfPVPpusloEtmLkcZjf+E6T9/76tsCqdupUk
XOhWtkRH5IrNwmfEW1ZGFQgY TF21iyKBRzMdsJMhhHrofYYV/YhSPdT4dIgG0tk9Z736jFuw06 1mP2TNg
HcR/mQROyW/AEOC6RPumqO80Afc9/b4KFBSfbpY9HRzbD8bKIiTo20n0PtamZevCSVHht4yt/ Xwgd+KV7
0WFzyesGVMOgFRTWZyXyXBVaBrkJS8b6PojxADLcpWRnw5+YeOs3cPU201H/YgAam1QUEHioCT2YT
dRt+9p6ARNEIFg==
</wss:Nonce>
<wss:Created>>YEWologlY5DOD11SeXz+0i4b/AJg1/RgNcOHOYpSxGk</wss:Created>
</wss:UsemameToken>
</wss:Security>
</S:Header>

No caso de existirem erros de Autenticagdo ou de Autorizagao para utilizagdo do Webservice sera devolvido
um SOAP Fault com a estrutura do seguinte exemplo:

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<env:Fault>
<faultcode>2103</faultcode>
<faultstring>Erro de Autenticagdo/Autorizagéo - Pedido do Cliente</faultstring>
<detail>
<transactionID>176675968</transactionlD>
<timestamp>2021-03-25 09:18:37</timestamp>
</detail>
</env:Fault>
</env:Body>
</env:Envelope>
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No entanto, o faultcode sera especifico para cada tipo de erro, o que permitira perceber se se trata de um
erro relacionado com a validagédo da Autenticagao ou um erro relacionado com a validagéo da Autorizagao:

faultcode Descrigao

Erro na autenticacdao

1<nnn> Erro <nnn> na validac&o da Autenticacéo, sendo os cédigos possiveis de serem
apresentados:

1 - Utilizador n&o preenchido

2 - Tamanho do utilizador (14) incorreto

3 - NIF invalido

4 - Utilizador com formato invalido

5 - Sub-Utilizador com formato invalido

6 - Senha nao preenchida

7 - Codificagdo Base64 invalida

8 - Cifra da chave publica invalida

9 - Formato do campo Created invalido

10 - Validade da credencial expirada

12 - Chave simétrica repetida

14 - Digest da senha nao preenchido

15 - O Digest nao corresponde ao esperado

16 - Chave de sesséo invalida. Nao foi possivel decifrar o campo Created
17 - Chave de sesséo invalida. Nao foi possivel decifrar o campo Password
18 - Chave de sesséo invalida. Nao foi possivel decifrar o campo Digest
19 - Data de criagdo do pedido ndo preenchida

20 - Chave do pedido n&o preenchida

99 - Erro na validagéo da senha (Senha errada, acesso suspenso, etc.)

1888 Formato do Pedido XML Incorreto: SecurityHeader vazio ou nulo

1999 Erro na invocagdo da Autenticacdo

Erro na autorizagao

2<nnn> Erro <nnn> na validacéo da Autorizacdo, sendo os codigos possiveis de serem apresentados:

101 - Utilizador sem Adesao identificada

102 - Acesso ao sistema invalido

103 - Acesso ao sistema valido, mas modalidade nao permitida

104 - Acesso ao sistema valido, mas acesso pelo sub-utilizador invalido
105 - Adesao sem sistemas aceites

2888 Formato do Pedido XML Incorreto: Utilizador vazio ou nulo

2999 Erro na invocagao da Autorizacdo

Erro no sistema

env:Client | Erro no pedido do cliente

env:Server | Erro na resposta do servidor

O campo faultstring permite distinguir se o erro tem origem no pedido do cliente ou na resposta do servidor:

faultstring Descrigao

Erro de Autenticagao/Autorizagao - Pedido do Cliente Erro no pedido do cliente

Erro de Autenticagao/Autorizagdo — Resposta do Servidor Erro na resposta do Servidor
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Sempre que seja necessario interagir com a AT no que diz respeito a uma situagdo de erro, o operador
economico deve indicar toda a informagao do soapfault que recebeu na invocagao, em especial os campos:

o faultcode

o faultstring

e ftransactionlD
o timestamp
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SOAP:Body

Nesta seccdo sdo definidos os métodos para a criagéo, alteragao ou pedido de liquidagdo e matricula de
uma DAV e para obtengéo do histérico de uma DAV, documentos ou mensagens.

Os métodos definidos para este Webservice séo:

Método Descrigao

obtemHistoricoParaDAV Método que permite obter o Histérico de uma DAV.

Método que permite a um operador obter os documentos PDF que ainda
nao foram entregues para uma determinada DAV ou para um determinado

obterDocumentosPDFNaoEntregues | utilizador.

O servigo retorna ainda um indicador que diz se apos esta resposta ainda
h& mais informacao por transmitir. (1)

Método que permite a um operador obter os documentos PDF ja entregues
anteriormente para uma determinada DAV. A pesquisa é feita pelo niumero
da DAV e por datas. O método recebe ainda um offset de modo a controlar
obterDocumentosPDFEntregues a quantidade de mensagens recebidas e retorna um indicador que diz se
ha mais.

O servigo retorna ainda um indicador que diz se apos esta resposta ainda
ha mais informacao por transmitir. (2)

Método que permite ao operador obter as ultimas mensagens XML que
ainda nao foram entregues. A pesquisa retorna um indicador que diz se ha
obterMensagensNaoEntregues mais mensagens.

O servigo retorna ainda um indicador que diz se apds esta resposta ainda
ha mais informacao por transmitir. (1)

Método que permite ao operador obter mensagens de resposta XML ja
entregues anteriormente. A pesquisa pode ser feita por datas, niumero de
DAV ou numero de referéncia. O método recebe ainda um offset de modo
obterMensagensEntregues a controlar a quantidade de mensagens recebidas e retorna um indicador
que diz se ha mais.

O servigo retorna ainda um indicador que diz se apos esta resposta ainda
ha mais informacao por transmitir. (2)

Método que permite a um operador enviar um documento digitalizado para

enviaDocumentoDigitalizado determinada DAV.

Método que permite enviar as mensagens de XML FAOO1A de criagéo da
DAV ou de alteragao de DAV.

Método que permite enviar as mensagens de XML FAQO5A de Pedido
Liquidagdo e Matricula para uma determinada DAV.

processaMensagemXMLFA001A

processaMensagemXMLFA005A

Método que permite enviar as mensagens de XML FAOO6A para pedido

processaMensagemXMLFA006A de Anulagdo DAV.

(1) Com o intuito de restringir a dimens&do da resposta aos servicos obterDocumentosPDFNaoEntregues e
obterMensagensNaoEntregues, a resposta a estes servigos esta limitada a 15 PDF ou 50 mensagens. Assim,
caso existam mais dados a transmitir, isso sera sinalizado na resposta através dum atributo
existeMensagemSeguinte e, nesse caso, o Operador deve invocar novamente o servigo para obter o resto da
informacgao.

(2) Com o intuito de restringir a dimensdo da resposta aos servicos obterDocumentosPDFEntregues e
obterMensagensEntregues, a resposta a estes servigos esta limitada a 15 PDFs ou 50 mensagens, respetivamente.
Assim, caso existam mais dados a transmitir, isso sera sinalizado na resposta através dum atributo
existeMensagemSeguinte e, nesse caso, o utilizador deve invocar novamente o servigco para obter a restante
informacdo. Nessa invocagéo devera ser usado o offset para obter os restantes dados. O offset ira obter a restante
informagdo que seja pretendida a partir da Ultima mensagem entregue. Por exemplo, se forem entregues 50
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mensagens e o atributo existeMensagemSeguinte seja sinalizado na resposta, entdo o offset para obter a(s)
restante(s) mensagem(s) tera o numero 50 (a primeira mensagem entregue corresponde ao offset 0) para serem
entregues as restantes mensagens, e assim sucessivamente.

Input
Parametros de entrada Ezg:se Tamanho :\\nlllar;: Descri¢ao
Dadosldentificacao Objeto 1.1 Dados de identificagdo necessarios
utilizador String 1.1 Numero do utilizador
numeroDAV Objeto 1.1 Dados da DAV
anoDAV Short 0.1 Ano da DAV
numeroDAV String 0..1 Numero da DAV
numeroVersao Short 0.1 Numero da versao da DAV
numeroRevisao Short 0..1 Numero da revisédo da DAV
codigoestanciaDAV String 0..1 Caodigo da estancia da DAV
numeroReferencia String 0.1 Numero da referéncia da DAV
offset Short 0.1 Numero de Offset
Output
Parametros de saida 1;;23:: m:z Descrigao
ResultadoRespostaHistorial Objeto 1.1 221‘2;;1; o processamento CE
Indicador da existéncia de mais mensagens
existeMensagemSeguinte Boolean 1.1 G(ML' S_e existirem mais mensagens XML sgré
evolvido true, caso contrario sera devolvido
false
HistorialDAV Objeto 0..n Lista da informagao do historial da DAV
estancia String 0.1 Estancia da DAV
ano Short 0..1 Ano da DAV
numero String 0.1 Numero da DAV
versao Short 0..1 Numero da versdo da DAV
revisao Short 0.1 Numero da revisdo da DAV
descricaoHist String 0.1 Descricéo do histérico da DAV
dataRegisto DateTime 0.1 Data de registo da DAV
utilizadorCriacao String 0.1 Referéncia do utilizador que criou a DAV
ResultadoProcessamentoMensagem Objeto 1.1 Esesnlg;?;?n do processamento da
codigoResultado Int 1.1 Cddigo do resultado
descricaoResultado String 1.1 Descrigéo do resultado
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Exemplo de SOAP:Body

Como resultado da aplicagdo do método obtemHistoricoParaDAV tera de ser produzido um body de

pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obtemHistoricoParaDAV >
<Dadosldentificacao>
<utilizador>123456789</utilizador>
<numeroDAV>
<anoDAV>2019</anoDAV>
<numeroDAV>00000021</numeroDAV>
<codigoestanciaDAV>PT000305</codigoestanciaDAV>
<numeroReferencia>ABCD12345</numeroReferencia>
</numeroDav>
</Dadosldentificacao >
<offset>0</offset>
</web:obtemHistoricoParaDAV >
</soapenv:Body>

Como resultado desta invocacgéo sera devolvido o seguinte:

<ResultadoRespostaHistorial>
<existeMensagemSeguinte>false</existeMensagemSeguinte>
<historiaDAV>
<estancia>PT0000305</estancia>
<ano>2021</ano>
<numero>00001031</numero>
<versao>1</versao>
<revisao>0 </revisao>
<descricaoHist>0001 — DAV aceitei.</descricaoHist>
<dataRegist0>2021-04-23T17:34:58+01:00</dataRegisto>
<utilizadorCriacao>599999993/37</utilizadorCriacao>
</historialDAV>
<historiaDAV>
<estancia>PT0000305</estancia>
<ano>2021</ano>
<numero>00001031</numero>
<versao>1</versao>
<revisao>0</revisao>
<descricaoHist>Calculo automatico do ISV efetuado.</descricaoHist>
<dataRegisto>2021-04-23T717:35:58+01:00</dataRegisto>
<utilizadorCriacao>599999993/37</utilizadorCriacao>
</historialDAV>
<ResultadoProcessamentoMensagem>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Obtido documento com sucesso.</descricaoResultado>
</ResultadoProcessamentoMensagem>
</ResultadoRespostaHistorial>
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Input

Tipo de

Parametros de entrada Tamanho

Descrigao

=z
x 2

dados

Dadosldentificacao Objeto 1.1 Dados de identificagdo necessarios
Utilizador String 1.1 Numero do utilizador
numeroDAV Objeto 0..1 Dados da DAV
anoDAV Short 0..1 Ano da DAV
numeroDAV String 0..1 Numero da DAV
numeroVersao Short 0.1 Numero da versao da DAV
numeroRevisao Short 0.1 Numero da revisdo da DAV
codigoestanciaDAV String 0..1 Caodigo da estancia da DAV
numeroReferencia String 0..1 Numero da referéncia da DAV
Output
Parametros de saida 1;;28:: ““:':1 Descrigao
. Resultado do processamento da
ResultadoDocumentos Objeto 1.1 mensagem
L . Ficheiros de resposta com os
FicheiroRespota Objeto 0..n documentos
nomeFicheiro String 0.1 Nome do Ficheiro
respostaFicheiro base64Binary 0.1 Conteudo do Ficheiro
Indicador da existéncia de mais
existeMensagemSeguinte Boolean 1.1 CloGUTIETIEE, $e eX|.st|rem mais
documentos sera devolvido true, caso
contrario sera devolvido false
ResultadoProcessamentoMensagem Objeto 1.1 Resultado  do processamento da
mensagem
codigoResultado Int 1.1 Cddigo do resultado
descricaoResultado String 1.1 Descric&o do resultado

Exemplo de SOAP:Body

Como resultado da aplicagdo do método obterDocumentosPDFNaoEntregues sera produzido um body
de pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obterDocumentosPDFNaoEntregues>
<Dadosldentificacao >
<utilizador>123456789</utilizador>
<numeroDAV>
<anoDAV>2019</anoDAV>
<numeroDAV>00000021</numeroDAV>
<numeroVersao>1</numeroVersao>
<numeroRevisao>0</numeroRevisao>
<codigoestanciaDAV>PT000305</codigoestanciaDAV>
<numeroReferencia>ABCD12345</numeroReferencia>
</numeroDav>
</Dadosldentificacao >
</web:obterDocumentosPDFNaoEntregues>
</soapenv:Body>
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Como resultado desta invocagéo sera devolvido o seguinte:

<ResultadoDocumentos>
<FicheiroResposta>
<nomeFicheiro>DAV_PT000305_2019_00000021_v01_r00-OPER .pdf</nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>
<[FicheiroResposta>
<FicheiroResposta>
<nomeFicheiro>DAV_PT000305_2019_00000021_v02_r00-OPER.pdf</nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>
</FicheiroResposta>
<existeMensagemSeguinte>true</existeMensagemSeguinte>
<ResultadoProcessamentoMensagem>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Obtido documento com sucesso.</descricaoResultado>
</ResultadoProcessamentoMensagem>
</ResultadoDocumentos>

Input

Tipo de

dados Tamanho

Parametros de entrada

Descrigao

==
x 2

Dadosldentificacao Objeto 1.1 Dados de identificagdo necessarios
Utilizador String 1.1 Numero do utilizador
numeroDAV Objeto 0..1 Dados da DAV

anoDAV Short 0..1 Ano da DAV
numeroDAV String 0.1 Numero da DAV
numeroVersao Short 0..1 Numero da versdo da DAV
numeroRevisao Short 0..1 Numero da revisdo da DAV
codigoestanciaDAV String 0.1 Cddigo da estancia da DAV
numeroReferencia String 0.1 Numero da referéncia da DAV
datalnicio DateTime 0.1 Data do inicio do PDF entregue
dataFim DateTime 0.1 Data do fim do PDF entregue
offset Short 0..1 Numero de Offset
Output
Parametros de saida 1;;28:: mlarz Descrigao

ResultadoDocumentos Objeto 1.1 Resultado dos documentos entregues

FicheiroResposta Objeto 0..n
nomeFicheiro String 0.1 Nome do ficheiro
respostaFicheiro base64Binary 0.1 Conteudo do documento

Indicador da existéncia de mais documentos. Se
existeMensagemSeguinte Boolean 0.1 existirem mais documentos sera devolvido frue, caso
contrario sera devolvido false

“RnesultadoProcessamento Objeto 1.1 Resultado do processamento da mensagem
ensagem

codigoResultado Int 1.1 Cdédigo do resultado

descricaoResultado String 1.1 Descrigéo do resultado
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Exemplo de SOAP:Body

Como resultado da aplicagdo do método obterDocumentosPDFEntregues sera produzido um body de
pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obterDocumentosPDFEntregues>
<Dadosldentificacao >
<utilizador>123456789</utilizador>
<numeroDAV>
<anoDAV>2019</anoDAV>
<numeroDAV>00000021</numeroDAV>
<numeroVersao>1</numeroVersao>
<numeroRevisao>0</numeroRevisao>
<codigoestanciaDAV>PT000305</codigoestanciaDAV>
<numeroReferencia>ABCD12345</numeroReferencia>
</numeroDav>
</Dadosldentificacao >
<datalnicio>2019-04-20T00:00:00.0Z</datalnicio>
<dataFim>2019-06-30T00:00:00.0Z</dataFim>
<offset>0</offset>
</web:obterDocumentosPDFEntregues>
</soapenv:Body>

Como resultado desta invocagao sera devolvido o seguinte:

<ResultadoDocumentos>
<FicheiroResposta>
<nomeFicheiro>DAV_PT000305_2019_00000021_v01_r00-OPER.pdf</nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>
</FicheiroResposta>
<FicheiroResposta>
<nomeFicheiro>DAV_PT000305_2019_00000021_v02_r00-OPER.pdf</nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>
</FicheiroResposta>
<existeMensagemSeguinte>true</existeMensagemSeguinte>
<ResultadoProcessamentoMensagem>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Obtido documento com sucesso.</descricaoResultado>
</ResultadoProcessamentoMensagem>
</ResultadoDocumentos>
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Input

Tipo de

Tamanho Min/

Parametros de entrada dados Max

Descrigao

Dadosldentificacao Objeto 1.1 Dados de identificagdo necessarios
Utilizador String 1.1 Numero do utilizador
numeroDAV Objeto 0..1 Dados da DAV
anoDAV Short 0..1 Ano da DAV
numeroDAV String 0..1 Numero da DAV
numeroVersao Short 0.1 Numero da versao da DAV
numeroRevisao Short 0.1 Numero da revisdo da DAV
codigoestanciaDAV String 0..1 Caodigo da estancia da DAV
numeroReferencia String 0..1 Numero da referéncia da DAV
Output
Parametros de saida 1;;28:: ““:':1 Descrigao
ResultadoRespostas Objeto 1.1 Resultado do processamento da mensagem.
Indicador da existéncia de mais mensagens XML. Se
existeMensagemSeguinte String 0.1 existirem mais mensagens XML sera devolvido true,
caso contrario sera devolvido false
FicheiroResposta Objeto 0..n Lista dos ficheiros
nomeFicheiro String 1.1 Nome do ficheiro
respostaFicheiro base64Binary 1.1 Conteudo do ficheiro XML
ResultadoProcessamento Obi Resultado do processamento da mensagem
Mensagem jeto 1.1
g
codigoResultado Int 1.1 Cddigo do resultado
descricaoResultado String 1.1 Descricéo do resultado

Exemplo de SOAP:Body

Como resultado da aplicagcdo do método obterMensagensNaoEntregues sera produzido um body de
pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obterMensagensNaoEntregues>
<Dadosldentificacao >
<utilizador>123456789</utilizador>
<numeroDAV>
<anoDAV>2019</anoDAV>
<numeroDAV>00000021</numeroDAV>
<numeroVersao>1</numeroVersao>
<numeroRevisao>0</numeroRevisao>
<codigoestanciaDAV>PT000305</codigoestanciaDAV>
<numeroReferencia>ABCD12345</numeroReferencia>
</numeroDav>
</Dadosldentificacao >
</web:obterMensagensNaoEntregues>
</soapenv:Body>
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Como resultado desta invocagéo sera devolvido o seguinte:

<ResultadoDocumentos>

<existeMensagemSeguinte>true</existeMensagemSeguinte>

<FicheiroResposta>

<nomeFicheiro>R.123456789.NUM_REF.1514903663270.FA002A.xml</nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>

<[FicheiroResposta>
<FicheiroResposta>

<nomeFicheiro> R.123456789.NUM_REF2.1514903663270.FA002A.xml </nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>

</FicheiroResposta>

<ResultadoProcessamentoMensagem>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Dados encontrados.</descricaoResultado>

</ResultadoProcessamentoMensagem>

</ResultadoDocumentos>

Input

Parametros de entrada

Dadosldentificacao
utilizador
numeroDAV
anoDAV
numeroDAV
numeroVersao
numeroRevisao
codigoestanciaDAV
numeroReferencia

datalnicio

dataFim

offset

Output

Parametros de saida

ResultadoRespostas

existeMensagemSeguinte

FicheiroResposta
nomeFicheiro
respostaFicheiro

ResultadoProcessamento

Mensagem
codigoResultado
descricaoResultado

Tipo de
dados

Objeto
String
Objeto
Short
String
Short
Short
String
String
DateTime
DateTime
Short

Tamanho

Tipo de Min/
dados Max

Objeto 1.1

String 0.1

Objeto 0
String 1
base64Binary 1.

1

1

1

Objeto

Int
String

A A A AT

m:z Descrigao

Dados de identificagao necessarios
Numero do utilizador

Dados da DAV

Ano da DAV

Numero da DAV.

Numero da versao da DAV

Numero da revisdo da DAV

Cddigo da estancia da DAV

Numero da referéncia da DAV

Data do inicio da mensagem entregue
Data do fim da mensagem entregue
Numero de Offset

o|e|eeeeeieee
NN RN SN DN N B D SN G DN

Descrigao

Resultado do processamento da mensagem
Indicador da existéncia de mais mensagens XML. Se
existirem mais mensagens XML sera devolvido true,
caso contrario sera devolvido false

Lista dos ficheiros

Nome do ficheiro

Conteldo do ficheiro XML

Resultado do processamento da mensagem

Cddigo do resultado
Descrigao do resultado
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Exemplo de SOAP:Body

Como resultado da aplicagdo do método obterMensagensEntregues sera produzido um body de pedido
SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obterMensagensEntregues>
<Dadosldentificacao>
<utilizador>123456789</utilizador>
<numeroDAV>
<anoDAV>2019</anoDAV>
<numeroDAV>00000021</numeroDAV>
<numeroVersao>1</numeroVersao>
<numeroRevisao>0</numeroRevisao>
<codigoestanciaDAV> PT000305</codigoestanciaDAV>
<numeroReferencia>ABCD12345</numeroReferencia>
</numeroDav>
</Dadosldentificacao>
<datalnicio>2018-05-23T00:00:00.0Z</datalnicio>
<dataFim>2018-05-24T00:00:00.0Z</dataFim>
<offset>0</offset>
</web:obterMensagensEntregues>
</soapenv:Body>

Como resultado desta invocagao sera devolvido o seguinte:

<ResultadoDocumentos>
<existeMensagemSeguinte>true</existeMensagemSeguinte>
<FicheiroResposta>
<nomeFicheiro>R.123456789.NUM_REF.1514903663270.F AO02A.xml</nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>
</FicheiroResposta>
<FicheiroResposta>
<nomeFicheiro> R.123456789.NUM_REF2.1514903663270.FA002A.xml </nomeFicheiro>
<respostaFicheiro>base64Binary</respostaFicheiro>
</FicheiroResposta>
<ResultadoProcessamentoMensagem>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Dados encontrados.</descricaoResultado>
</ResultadoProcessamentoMensagem>
</ResultadoDocumentos>
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Input

Tipo de

Parametros de entrada Tamanho

dados

Dadosldentificacao Objeto
utilizador String
numeroDAV Objeto

anoDAV Short
numeroDAV String
numeroVersao Short
numeroRevisao Short
codigoestanciaDAV String
numeroReferencia String

Ficheiro Objeto
tipoDocumento String
numeroDocumento String
dataDocumento DateTime
nomeFicheiro String
conteudoFicheiro base64Binary

Output
A . Tipo de Min/
Parametros de saida dados Max
ResultadoProcessamentoMensagem Objeto 1.1
codigoResultado Int 1.1
descricaoResultado String 1.1

Exemplo de SOAP:Body

Min/

. Descricao
Max ¢

Dados de identificagdo necessarios
Numero do utilizador

Dados da DAV

Ano da DAV

Numero da DAV

Numero da versédo da DAV

Numero da revisao da DAV

Caodigo da estancia da DAV

Numero da referéncia da DAV
Objecto com dados do Ficheiro a enviar
Descricao de tipo de documento
Descricao do numero documento

Data do documento

Nome do documento

Conteldo do documento

el Pl [ o et K R (S o o R o
SN DN SN RN PG N DN G BN D N T G R Y

Descrigao

Resultado do processamento da mensagem

Cddigo de resultado
Descri¢cao do resultado

Como resultado da aplicagdo do método enviaDocumentoDigitalizado sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:enviaDocumentoDigitalizado>
<Dadosldentificacao>
<utilizador>123456789</utilizador>
<numeroDAV>
<anoDAV>2019</anoDAV>

<numeroDAV>00000021</numeroDAV>
<numeroVersao>1</numeroVersao>
<numeroRevisao>0</numeroRevisao>

<codigoestanciaDAV>PT000305</codigoestanciaDAV>
<numeroReferencia>ABCD12345</numeroReferencia>

</numeroDav>
</Dadosldentificacao>
<Ficheiro>

<tipoDocumento>CHTEC</tipoDocumento>

<numeroDocumento>123456789</numeroDocumento>
<dataDocumento>2021-01-01T00:00:00.0Z</dataDocumento>
<nomeFicheiro>documento_digitalizado.pdf</nomeFicheiro>

24/10/2023

Versao 1.2

20/27



AT oridade MANUAL
tributaria e aduaneira Webservice do SFA2

<conteudoFicheiro>base64Binary</conteudoFicheiro>
<[Ficheiro>
</web:enviaDocumentoDigitalizado>
</soapenv:Body>

Como resultado desta invocacgéo sera devolvido o seguinte:

<ResultadoProcessamentoMensagem>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Documento registado</descricaoResultado>

</ResultadoProcessamentoMensagem>

Input
Parametros de entrada BECES Tamanho M'.n / Descrigao
dados Max
. Dados de entrada no canal
SubmeterDeclaracaoMensagem Objeto 1.1 WebService
mensagem base64Binary 1.1 mensagem
Output
A . Tipo de Min/ A
Parametros de saida dados Max Descrigao
ResultadoProcessamentoMensagem  Objeto 1.1 Resultado do processamento da mensagem
codigoResultado String 1.1 Cddigo de resultado
descricaoResultado String 1.1 Descricéo do resultado

Exemplo de SOAP:Body

Como resultado da aplicagcdo do método processaMensagemXMLFAQ01A sera produzido um body de
pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemXMLFAQ001A>
<SubmeterDeclaracaoMensagem>
<mensagem>base64Binary </mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemXMLFAQ001A>
</soapenv:Body>

Como resultado desta invocagéo sera devolvido o seguinte:

<ResultadoProcessamentoMensagem>

<codigoResultado>0</codigoResultado>

<descricaoResultado>Mensagem submetida com sucesso.</descricaoResultado>
</ResultadoProcessamentoMensagem>
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Input
Parametros de entrada PECEE Tamanho M',n / Descrigao
dados Max
SubmeterDeclaracaoMensagem Objeto 1.1 DEGIED d 2 GriEeR me  EEE
WebService
mensagem base64Binary 1.1 Mensagem XML FAOO5A
Output
A . Tipo de Min/ e
Parametros de saida dados Max Descrigao
ResultadoProcessamentoMensagem Objeto 1..1 Resultado do processamento da mensagem
codigoResultado String 1.1 Caodigo de resultado
descricaoResultado String 1.1 Descrigao do resultado

Exemplo de SOAP:Body

Como resultado da aplicagdo do método processaMensagemXMLFAQO5A sera produzido um body de
pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemXMLFAQ05A>
<SubmeterDeclaracaoMensagem>
<mensagem>base64Binary</mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemXMLFAQ05A>
</soapenv:Body>

Como resultado desta invocacgao sera devolvido o seguinte:

<ResultadoProcessamentoMensagem>

<codigoResultado>0</codigoResultado>

<descricaoResultado>Mensagem submetida com sucesso.</descricaoResultado>
</ResultadoProcessamentoMensagem>
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Input
Parametros de entrada PECEE Tamanho M',n / Descrigao
dados Max
SubmeterDeclaracaoMensagem Objeto 1.1 DEGIED d_e BEEd [0 el
WebService.
mensagem base64Binary 1.1 Mensagem XML FAOO6A
Output
A . Tipo de Min/ e
Parametros de saida dados Max Descrigao
ResultadoProcessamentoMensagem Objeto 1..1 Resultado do processamento da mensagem.
codigoResultado String 1.1 Cadigo de resultado.
descricaoResultado String 1.1 Descricéo do resultado.

Exemplo de SOAP:Body

Como resultado da aplicagdo do método processaMensagemXMLFAQO6A sera produzido um body de
pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemXMLFAQ0GA>
<SubmeterDeclaracaoMensagem>
<mensagem>base64Binary</mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemXMLFAQ06A>
</soapenv:Body>

Como resultado desta invocacgao sera devolvido o seguinte:

<ResultadoProcessamentoMensagem>

<codigoResultado>0</codigoResultado>

<descricaoResultado>Mensagem submetida com sucesso.</descricaoResultado>
</ResultadoProcessamentoMensagem>
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Caédigos de Resultado

A cada invocacao, o sistema podera responder com os cédigos de resultado abaixo descritos:

Cédigo ‘ Descrigao
0 Operagéo realizada oM SUCesso. E§te cédigo é devolvido quando o
resultado da operagao pedida é realizado com sucesso
1 Canal WebService inativo
2 Erro de processamento
3 Tipo de mensagem enviada desconhecida
4 O utilizador ndo possui o perfil correto para utilizar o canal webservice
5 N&o foram encontrados resultados para a operagao pretendida.
6 Utilizador invélido
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Assinatura certificado SSL (CSR)

A invocagao dos servigos web pressupde um processo de autenticagdo mediante a validagdo da chave
privada da aplicagdo, do conhecimento exclusivo da entidade aderente, sendo a respetiva chave publica
comunicada e assinada pela AT.

O certificado a ser utilizado na operagao é assinado pela AT, a pedido da entidade aderente.

Para este efeito, a entidade aderente deve efetuar um pedido de certificado (CSR - Certificate Signing
Request).

O CSR € um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a informagéo necessaria
para que a AT possa assinar e devolver o certificado assinado digitalmente, para ser utilizado no processo
de autenticagado, na invocagéo do servigo web.

Os procedimentos para geragao do CSR sao simples, mas variam de acordo com a tecnologia web utilizada
pela entidade aderente, razao pela qual devem ser consultados os respetivos manuais de apoio de cada
ferramenta.

A informacdo que o CSR deve conter ndo pode ultrapassar os tamanhos maximos, conforme a descricao
seguinte:

. Tamanho
Campo CSR Descrigao Maximo
_ Caddigo I1SO de 2 letras referente ao local da sede.
C = Country Por exemplo, no caso de Portugal é “PT” 2 (chars)
ST = Province, Region, .
County or State Distrito da sede 32 (chars)
L = Town/City Local da sede 32 (chars)
CN = Common Name Neste campo deve ser indicado o NIF da entidade aderente 9 (chars)
O = Business Name / : ~
Organisation Designacao legal da empresa 180 (chars)
OU = Department Name
/ Organisational Unit Departamento para contacto 180 (chars)
O enderecgo de correio eletronico para contacto, geralmente
_ . do responsavel pela emissao do CSR ou do departamento
E = An email address de informatica. 80 (chars)
Tem que ser um endereco de email valido.
Key bit length (Zlgfg%ii):bhca do certificado SSL tem de ser gerada com 2048 (bits)

A utilizagc&o de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo é aceite em nenhum dos
campos acima indicados, uma vez que a utilizacdo desses carateres vai invalidar a assinatura digital do
certificado SSL.

Como resultado deste processo, a AT procedera a assinatura do certificado e remete em resposta ao pedido,
o certificado assinado para integragdo na chave privada da entidade aderente.

O certificado tera a validade de 12 meses a contar da data da assinatura.
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Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave publica.

Como a chave privada deve ser apenas do conhecimento da entidade aderente, a emissao da mesma tem
sempre de ser efetuada pelo préprio, em computador préprio, € nunca num site ou servigo web que encontre
para o efeito.

Existem diversas ferramentas para geracao de certificados SSL, proprietarias e Opensource. A AT utiliza a
ferramenta OpenSSL, que é a ferramenta Opensource de referéncia, livre de custos de utilizagao.

Para gerar um certificado SSL, cada entidade aderente deve fazé-lo no seu préprio computador, utilizando
0 seguinte comando:

openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa /OU=Departamento de Informatica
ICN=555555555 [emailAddress=informatica@empresa.pt" -newkey rsa:2048 -nodes -out 555555555.csr -keyout
555555555.key

Cada entidade aderente deve substituir a informagao especifica no comando anterior pelos seus dados,
uma vez que os dados apresentados sdo apenas exemplificativos, e ndo deve alterar a informacgao indicada
a Bold.

Como resultado, do comando anterior sera gerado o certificado SSL e serdo produzidos dois ficheiros:

e 555555555.csr — Ficheiro com o pedido CSR a enviar a AT;
o 555555555 .key — Ficheiro com a chave privada gerada.

Antes de enviar o CSR para assinatura digital pela AT, pode e deve ser verificado o conteudo do ficheiro
para garantir que toda a informagao esta como pretendido. Para tal, deve ser usado o seguinte comando:

openssl req -text -noout -in 555555555.csr

Onde cada entidade aderente deve substituir os par@metros que nao estao a Bold pelos nomes dos ficheiros
corretos.

Depois de receber o certificado SSL assinado pela chave digital da AT, é necessario integrar esse certificado
com a chave privada gerada no passo anterior (5655555555.key).

Para tal, deve ser usado o seguinte comando:
openssl| pkcs12 -export -in 555555555.crt -inkey 555555555.key —out 555555555.pfx

Onde cada entidade aderente deve substituir os par@metros que nao estao a Bold pelos nomes dos ficheiros
corretos.

Como resultado, o certificado SSL assinado pela AT ¢é integrado com a chave privada e gravada com uma
password de acesso que cada entidade aderente deve definir na execugdo do comando.
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Enderecos Uteis

Pagina de produtores de software

https://faturas.portaldasfinancas.gov.pt/

Gestao de subtilizadores no Portal das Finangas

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?partiID=PFIN

Gestéo de Utilizadores Externos (Credenciagéo)

https://aduaneiro.portaldasfinancas.gov.pt/que/

Enderecos para envio de dados a AT por Webservice
Ambiente de testes:

https://servicos.portaldasfinancas.gov.pt:806/SFAWS/SFAWebservice

Ambiente de producgao:

https://servicos.portaldasfinancas.gov.pt:506/SFAWS/SFAWebservice

Manuais das mensagens do SFA2

Documentacao Técnica:

https://aduaneiroqua.portaldasfinancas.gov.pt
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